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大数据时代ꎬ 信息数据呈现爆炸式的增长ꎬ 大数据以其大规模、 高速性

和多样性的特点ꎬ 丰富和改变着人们的生活方式、 思维方法和行为方式ꎬ 给

各个行业都带来了革命性的影响和变革ꎮ 大数据时代的网上银行与实体银行、
传统时代网上银行相比ꎬ 呈现出诸多的新特征ꎬ 产生了更多的新问题ꎬ 带来

了更大的新风险ꎮ 从交易安全和信息安全的角度重构和完善大数据时代网上

银行的安全保障义务理论体系ꎬ 并在此基础上完善大数据时代网上银行安全

保障义务的具体法律制度ꎬ 是提升大数据时代我国网上银行安全保障能力、
维护我国网上银行用户合法权益、 促进我国金融法治发展、 保障我国金融安

全与稳定的必然要求ꎮ
一方面ꎬ 网上银行发展到大数据时代ꎬ 业务日益呈现开放性、 高效性、

个性化、 新型化的新特点ꎮ 网上银行用户通过网上银行办理业务的过程中产

生了大量的个人信息ꎬ 无论是储存于某一网上银行服务器中的静态信息ꎬ 还

是流动于各系统中的动态信息ꎬ 都面临着被泄露和非法利用的风险ꎬ 确保信

息数据的保密性、 完整性、 可控性和不可否认性日益成为大数据时代网上银

行安全保障义务的重要内容ꎮ 另一方面ꎬ 银行业是高风险行业ꎬ 安全性是银

行的首要经营原则ꎮ 银行自产生之初ꎬ 保障交易安全就是其首要的经营原则ꎮ
大数据时代对网上银行的交易安全提出了更大的挑战ꎬ 电子合同、 电子签名

以及电子支付的广泛应用ꎬ 促进网上银行发展的同时也带来了巨大的风险ꎬ
网上银行往往利用电子格式条款强制用户选择同意ꎬ 电子签名技术的漏洞导

致无法确定交易双方的身份ꎬ 未经授权电子支付规定的不完善导致用户完全

承担资金被盗的法律风险ꎬ 因此ꎬ 保障交易安全也是大数据时代网上银行安

全保障义务的重要内容ꎮ
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在网上银行的信息安全保障义务方面ꎬ 我国目前未规定网上银行信息安

全存储与传输的技术标准、 各家网上银行 «隐私政策» 关于信息使用规则的

规定过于原则化、 缺乏对信息安全告知义务与协助义务的法律规定、 未细化

信息泄漏后的举证责任和责任承担、 网上银行信息安全监管存在交叉执法与

多头执法的弊端、 未建立信息安全国际常态化合作机制ꎮ 针对我国目前网上

银行信息安全保障义务规定的不足ꎬ 应规定网上银行信息安全存储与传输的

完整性保护标准与保密性保护标准ꎻ 网上银行 «隐私政策» 中的用户信息使

用规则应当具体、 明确ꎻ 建立包含告知义务、 协助义务与保密义务在内的网

上银行信息安全附随义务体系ꎻ 明确网上银行未履行信息安全保障义务时的

责任承担ꎻ 确立政府监管和行业自律相结合的信息安全监管模式ꎻ 加强网上

银行信息安全的国际合作机制ꎮ
在网上银行的交易安全保障义务方面ꎬ 我国目前未规定数据电文到达指

定接收系统以外电子合同的成立时间、 电子签名的 “技术中立” 立法模式也

存在缺陷、 电子合同的格式条款损害网上银行用户的权益、 未明确电子代理

人出现错误后的责任承担、 未明确未经授权电子支付纠纷中的责任承担和举

证问题ꎮ 针对我国目前网上银行交易安全保障义务规定的不足ꎬ 在电子合同

方面ꎬ 要细化电子合同的内容、 建立电子合同撤销制度、 确立网上银行用户

撤回电子合同要约和承诺的权利、 明确电子合同成立时间、 完善电子代理人

制度ꎻ 在电子签名方面ꎬ 须适用 “技术中立” 和 “技术特定” 相结合的立法

模式、 规定网上银行的附随义务、 完善电子签名的相关法律制度ꎻ 在电子支

付方面ꎬ 具体区分经授权和未经授权电子资金划拨情形、 明确未经授权电子

支付纠纷的归责原则及证明责任、 充分运用电子证据存证平台和司法区块链

模式ꎬ 完善未经授权电子支付法律制度ꎮ

—２００—

�����4�J=+���K��-/



,��$0/5&/54

第一章　 传统时代网上银行的安全保障义务 / ００１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第一节　 网上银行安全保障义务概述 / ００１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 网上银行的含义 / ００１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 网上银行的兴起与发展 / ００２􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 安全保障义务的含义 / ００３􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第二节　 ＰＣ 互联网时代网上银行的安全保障义务 / ００５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 网上银行用户的资金安全面临更大威胁 / ００７􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 网上银行用户享有的权利未作法定化处理 / ００８􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 网络货币和信用问题凸显 / ００９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 四、 网上银行安全监管严重缺位 / ０１０􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第三节　 移动互联网时代网上银行的安全保障义务 / ０１０􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 网上银行的系统与信息安全缺乏具体的技术标准和操作规范 / ０１１􀆺􀆺

　 　 二、 网上银行的风险提示和警告义务未落实到位 / ０１２􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 个人数据信息的二次利用价值备受关注 / ０１３􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第四节　 各国关于传统时代网上银行安全保障义务的法律规定 / ０１４􀆺􀆺􀆺􀆺􀆺

　 　 一、 英美法系国家关于传统时代网上银行安全保障义务的法律规定 / ０１４􀆺

　 　 二、 大陆法系国家关于传统时代网上银行安全保障义务的法律规定 / ０１５􀆺
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　 　 三、 欧盟关于传统时代网上银行安全保障义务的法律规定 / ０１７􀆺􀆺􀆺􀆺􀆺

第二章　 大数据时代网上银行的安全保障义务 / ０１９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第一节　 “大数据” 的定义及特点 / ０１９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第二节　 大数据时代网上银行安全保障义务的合理性分析 / ０２１􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 从危险责任理论的角度分析 / ０２１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 从获利报偿理论的角度分析 / ０２２􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 从可预见性理论的角度分析 / ０２２􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 四、 从合理信赖理论的角度分析 / ０２３􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 五、 从社会责任的角度分析 / ０２４􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第三节　 大数据时代网上银行安全保障义务的内容 / ０２４􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 大数据时代网上银行的信息安全保障义务 / ０２５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 大数据时代网上银行的交易安全保障义务 / ０２６􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第四节　 大数据时代网上银行安全保障义务的转变和新特征 / ０２８􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 大数据时代网上银行安全保障义务的转变 / ０２９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 大数据时代网上银行安全保障义务的新特征 / ０３２􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

第三章　 个人金融信息权与网上银行信息安全保障义务 / ０３７􀆺􀆺􀆺􀆺􀆺􀆺

　 第一节　 个人金融信息的理论分类 / ０３７􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第二节　 个人金融信息权的内容界定 / ０４０􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 个人金融信息权的主体 / ０４１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 个人金融信息权的客体 / ０４１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 个人金融信息权的具体权能 / ０４２􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第三节　 个人金融信息权与金融隐私权的关系 / ０４８􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 个人金融信息权与金融隐私权的共同点 / ０４８􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 个人金融信息权与金融隐私权的区别 / ０４９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第四节　 保障个人金融信息权是网上银行信息安全保障义务
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的主要内容 / ０５１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 信息安全保障义务是手段ꎬ 保障用户的个人金融信息权是目的 / ０５２􀆺

　 　 二、 网上银行信息安全保障义务的履行依赖于个人

金融信息权的法定化 / ０５３􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 个人金融信息权更有利于网上银行用户的利益保护 / ０５４􀆺􀆺􀆺􀆺􀆺􀆺

第四章　 现行法律关于网上银行信息安全保障义务的规定和不足 / ０５６􀆺

　 第一节　 现行法律关于网上银行信息安全保障义务的规定 / ０５６􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 关于网上银行信息安全存储与传输的法律规定 / ０５６􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 关于网上银行信息使用的法律规定 / ０６１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 关于网上银行信息安全附随义务的法律规定 / ０６４􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 四、 关于网上银行信息安全监管的法律规定 / ０６５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第二节　 现行法律关于网上银行信息安全保障义务规定的不足 / ０６８􀆺􀆺􀆺􀆺􀆺

　 　 一、 未设定网上银行信息安全存储与传输的技术标准 / ０６８􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 未完善网上银行信息使用规则 / ０７１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 缺乏对网上银行信息安全告知和协助义务的法律规定 / ０７２􀆺􀆺􀆺􀆺􀆺

　 　 四、 未细化信息泄漏后的责任承担和举证责任分配规则 / ０７４􀆺􀆺􀆺􀆺􀆺􀆺

　 　 五、 缺乏统一的网上银行信息安全监管机关 / ０７６􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 六、 未建立网上银行信息安全国际合作机制 / ０７７􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

第五章　 大数据时代网上银行信息安全保障义务的域外立法

比较及借鉴 / ０７９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第一节　 美国网上银行信息安全保障义务的法律规定 / ０７９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 美国个人信息的隐私权保护路径 / ０７９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 美国个人金融信息保护的主要立法及特点 / ０８４􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第二节　 欧盟网上银行信息安全保障义务的法律规定 / ０８８􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 欧盟有关个人信息保护的主要立法 / ０８８􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺
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　 　 二、 欧盟个人信息处理有限原则 / ０９２􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 欧盟隐私政策通知制度 / ０９４􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第三节　 日本网上银行信息安全保障义务的法律规定 / ０９５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第四节　 荷兰的 «个人数据保护法» / ０９７􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 处理个人数据的前提条件 / ０９７􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 处理个人数据事先通知原则 / ０９８􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 告知原则及数据主体的权利 / ０９９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 四、 数据传输事先审查原则 / １００􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 五、 监督和惩罚措施 / １０１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第五节　 其他国家和地区网上银行信息安全保障义务的法律规定 / １０２􀆺􀆺􀆺􀆺

　 第六节　 各国和各地区关于个人金融信息保护制度的差异与融合 / １０３􀆺􀆺􀆺􀆺

　 　 一、 美国模式与欧盟模式关于个人金融信息保护制度的差异 / １０３􀆺􀆺􀆺􀆺

　 　 二、 美国模式与欧盟模式在个人金融信息保护制度上的融合与借鉴 / １０５􀆺

　 第七节　 对国外网上银行个人金融信息保护的法律借鉴 / １０６􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 尽快制定和出台 “个人金融信息保护条例” / １０６􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 明确个人金融信息的内涵和外延 / １０７􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 明确监管主体和具体监管职责 / １０７􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 四、 加强政府监管与行业自律管理的结合 / １０８􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 五、 完善金融信息风险的内控机制 / １０９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

第六章　 大数据时代网上银行信息安全保障义务的法律完善 / １１０􀆺􀆺􀆺

　 第一节　 规定网上银行信息安全存储与传输的技术标准 / １１０􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 信息安全存储和传输的参考标准和规范评析 / １１１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 规定网上银行信息安全存储与安全传输的技术标准 / １１５􀆺􀆺􀆺􀆺􀆺􀆺

　 第二节　 完善网上银行信息使用规则 / １２３􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 用户信息使用规则应当具体明确 / １２３􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺
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　 　 二、 网上银行 «隐私政策» 应当明确用户信息使用的地理区域 / １２５􀆺􀆺􀆺

　 　 三、 应当明确网上银行用户不同类型信息的预计保留时间 / １２６􀆺􀆺􀆺􀆺􀆺

　 第三节　 完善网上银行信息安全保障的附随义务 / １２７􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 完善网上银行信息安全告知义务 / １２７􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 完善网上银行信息安全协助义务 / １３１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 完善网上银行信息安全保密义务 / １３５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第四节　 确定网上银行未履行信息安全保障义务时的责任承担 / １３８􀆺􀆺􀆺􀆺􀆺

　 　 一、 区分危害网上银行信息安全的不同情形ꎬ 确定不同的责任 / １３９􀆺􀆺􀆺

　 　 二、 规定网上银行信息侵权案件适用举证责任倒置 / １４０􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第五节　 确立政府监管和行业自律相结合的网上银行信息监管模式 / １４５􀆺􀆺􀆺

　 　 一、 建立以央行监管为主、 各机关分工责任的网上银行信息

安全监管平台 / １４６􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 推动银行业协会的自律管理 / １５２􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 网上银行信息安全监管平台与银行业协会的有机结合 / １５３􀆺􀆺􀆺􀆺􀆺

　 第六节　 建立网上银行信息安全保护的国际合作机制 / １５５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 加强网上银行跨境信息传输的国际交流 / １５６􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 完善网上银行信息安全多边保护措施建设 / １５８􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 制定规范各国网上银行信息安全的国际公约 / １６０􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

第七章　 现行法律关于网上银行交易安全保障义务的

规定及其不足 / １６５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第一节　 现行法律关于网上银行交易安全保障义务的规定 / １６５􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 关于网上银行电子合同安全的法律规定 / １６５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 关于网上银行电子签名安全的法律规定 / １７１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 关于网上银行电子支付安全的法律规定 / １７６􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 四、 关于网上银行纠纷归责原则和证明责任的法律规定 / １８５􀆺􀆺􀆺􀆺􀆺􀆺
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　 第二节　 现行法律关于网上银行交易安全保障义务规定的不足 / １８８􀆺􀆺􀆺􀆺􀆺

　 　 一、 网上银行电子合同的法律规范不完善 / １８８􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 电子签名 “技术中立” 的立法模式存在缺陷 / １９３􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 未经授权电子支付未对用户责任进行限制 / １９５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

第八章　 大数据时代网上银行交易安全保障义务的域外

立法比较及借鉴 / ２０５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第一节　 美国网上银行交易安全保障义务的法律规定 / ２０５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 美国网上银行的发展历程 / ２０５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 美国网上银行交易安全的主要立法 / ２０６􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第二节　 欧盟网上银行交易安全保障义务的法律规定 / ２１０􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 欧盟网上银行交易安全的主要立法 / ２１０􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 欧盟网上银行交易安全立法的主要特点 / ２１２􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第三节　 日本网上银行交易安全保障义务的法律规定 / ２１４􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 «电子签名及认证法» 的主要内容 / ２１４􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 日本有关电子交易的政策走向 / ２１９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第四节　 新加坡网上银行交易安全保障义务的法律规定 / ２２０􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 １９９８ 年 «电子交易法» 的规定 / ２２０􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 ２０１０ 年 «电子交易法» 的规定 / ２２３􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第五节　 对国外网上银行交易安全保护的法律借鉴 / ２２４􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 建立电子合同撤销制度 / ２２５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 适用 “技术中立” 与 “技术特定” 相结合的

电子签名立法模式 / ２２５􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 区分经授权和未经授权电子资金划拨情形和责任 / ２２６􀆺􀆺􀆺􀆺􀆺􀆺􀆺

第九章　 大数据时代网上银行交易安全保障义务的法律完善 / ２２７􀆺􀆺􀆺

　 第一节　 完善电子合同的相关法律制度 / ２２７􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺
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　 　 一、 细化电子合同的内容要求 / ２２７􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 二、 减少电子合同错误的发生 / ２２９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 建立电子合同撤销制度 / ２２９􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 四、 明确电子合同的成立时间 / ２３１􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 五、 完善电子代理人的相关规定 / ２３２􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第二节　 完善电子签名的相关法律制度 / ２３３􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 适用 “技术中立” 与 “技术特定” 相结合的立法模式 / ２３３􀆺􀆺􀆺􀆺􀆺

　 　 二、 规定网上银行在电子认证中的附随义务 / ２３４􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 第三节　 完善未经授权电子支付的相关法律制度 / ２３６􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 一、 具体区分经授权和未经授权电子资金支付的情形和责任 / ２３６􀆺􀆺􀆺􀆺

　 　 二、 统一未经授权电子支付纠纷的归责原则 / ２３７􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺

　 　 三、 合理分配网上银行未经授权支付纠纷的证明责任 / ２３８􀆺􀆺􀆺􀆺􀆺􀆺􀆺

参考书目 / ２４２􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺􀆺
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